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摘 要 : 


[ 目的 /意义 ] 旨 在 剖析 WIPO 可 信和 数字 证 据 服 务 的 内 容 与 特点 ,提出 WIPO 可 信和 数字 证 据 服务 在 数字 版 权 保 护 方 
面 的 可 行 应 用 。[ 方 法 /过 程 ] 采 用 文献 调研 法 和 网 络 调研 法 ,回顾 数字 证 据 的 相关 研究 进展 并 对 其 进行 总 结 。 进 
一 步 对 WIPO 可 信和 数字 证 据 的 产生 背景 发 展 历程 .服务 内 涵 、 服 务 内 容 与 服务 特点 进行 梳理 ,提出 WIPO 可 信和 数 
字 证 据 在 数字 版 权 保 护 方面 的 可 行 应 用 。[ 结果 /结论 ] 当前 数字 证 据 的 研究 主要 集中 在 数字 证 据 的 概念 辨析 、 特 
性 分 析 法律 地 位 和 相关 法 律 制度 .取证 与 保全 问题 等 方面 。WIPO 可 信 数 字 证 据 服 务 具有 权威 的 组 织 地 位 、 可 信 
赖 的 工作 流程 、 稳 定 的 技术 支持 和 严格 的 管理 政策 与 服务 标准 ,可 为 数字 作品 创作 过 程 提供 可 信 时 间 堆 数字 证 
据 \ 为 数字 作品 绑 定 创作 者 身份 、 辅 助 科研 人 员 和 高 校 图 书馆 管理 科学 数据 ,以 及 帮助 科研 人 员 应 对 网 络 引 用 失 


与 数字 时 代 , 我 们 的 学 习 、 研 究 . 工 业 生产 等 活动 大 
部 次 是 通过 数字 手段 或 借助 数字 工具 来 完成 的 ,其 过 
稳 电 产生 的 文档 记录 和 数据 都 以 数字 文件 的 方式 存 
任 福 计算 机 、 磁 盘 驱 动 器 和 云 存 储 服务 器 上 ,这 使 得 我 
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Organization ，WIPO) 于 2020 年 5 月 推出 了 一 项 新 服 
务 一 一 可 信和 数字 证 据 (WIPO PROOF) ,该 服务 旨 在 证 
明 以 数字 方式 开展 商业 活动 和 其 他 形式 经 济 活动 时 ， 
智力 资产 所 有 人 的 数字 文件 在 某 时 间 点 的 存在 ,这 对 


们 辱 更 高 的 灵活 性 和 更 大 的 存储 容量 。 同 时 ,数字 作 
盛 的 传播 摆脱 了 传统 作品 对 有 形 物 质 载体 的 依赖 , 公 
众 印 以 以 更 低 的 成 本 ,更 灵活 多 样 的 方式 获取 作品 ,能 


型 冠状 病毒 肺炎 疫情 期 间 ,数字 化 和 虚拟 化 的 工作 方 
式 更 加 突出 了 数字 化 创作 方式 在 社会 经 济 活动 和 学 术 
科研 中 的 重要 性 ,也 加 速 了 数字 化 创作 的 发 展 趋势 。 
数字 化 创作 方式 给 我 们 带 来 便利 的 同时 ,也 带 来 
了 数字 版 权 保护 的 问题 。 在 拥有 更 大 容量 的 存储 空间 
和 工作 灵活 性 的 同时 ,我 们 也 需要 在 更 多 不 同 的 地 方 
跟踪 更 多 的 数据 ,特别 是 当 人 们 在 不 同 的 地 理 位 置 以 
协作 的 方式 进行 工作 时 ,证 明智 力 资产 的 原创 性 和 完 
整 性 就 会 变 得 复杂 。 此 外 ,由 于 数字 文件 的 易 复制 性 ， 
任何 人 都 能 通过 计算 机 对 已 出 版 或 未 出 版 的 图 片 文 
字 .音频 等 数字 文件 进行 复制 和 网 络 传播 ,导致 数字 作 
品 的 滥用 或 盗用 ,其 知识 产权 保护 难度 进一步 增 大 。 
鉴于 此 ,世界 知识 产权 组 织 (World Intellectual Property 


于 以 数字 文件 形式 保存 的 文学 作品 、 研 究 记录 数据 
集 、 创 造 性 作品 (如 创作 中 的 音乐 或 设计 ) 等 的 知识 产 
权 保护 ,都 非常 重要 ” 。 


1 国内 外 相关 研究 进展 


WIPO 可 信 数 字 证 据 服 务 是 一 项 提供 数字 文件 在 
某 特定 时 间 点 存在 的 数字 证 据 ,以 便 用 户 在 法 律 纠纷 
中 辅助 确 权 的 服务 。 本 研究 于 2020 年 12 月 在 中 国 知 
网 和 Web of Science 等 数据 库 中 通过 关键 词 “可 信和 数字 
证 据 *““WIPO PROOF”“trusted digital evidence” 等 进行 
检索 ,得 到 了 少量 文献 ,但 经 筛选 发 现 没 有 与 WIPO 可 
信 数 字 证 据 服务 相关 的 研究 ,因此 又 进一步 对 数字 证 
据 主题 的 相关 研究 进行 了 调研 。 通 过 调研 发 现 ,国内 
外 学 者 对 数字 证 据 的 研究 ,主要 有 以 下 四 个 方面 :数字 
证 据 的 定义 与 概念 辨析 .数字 证 据 的 特征 分 析 、` 数 字 证 
据 的 法 律 地 位 和 相关 法 律 制 度 研究 数字 证 据 的 取证 
和 保全 过 程 。 
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1.1 数字 证 据 的 定义 和 概念 辨析 

“数字 证 据 "一 词 由 英文 “digital evidence" 翻译 而 
来 ,也 有 学 者 将 其 译 为 电子 证 据 、 计 算 机 证 据 等 ,因此 
国内 学 者 对 数字 证 据 概念 的 内 涵 和 外 延 一 直 有 所 争 
议 。 学 者 戴 莹 认为 数字 证 据 具有 数字 化 形式 , 它 以 
二 进 制 代码 符号 为 信息 元 素 ,以 0.1 数字 组 合 序列 伟 
递 信息 。 学 者 庄 乾 龙 等 "认为 数字 证 据 至 少 应 该 包含 
两 个 要 素 :一 是 证 据 的 本 质 属 性 , 即 数字 化 ;二 是 证 据 
目前 或 将 来 的 存在 形态 , 即 电子 化 。 学 者 C，M，Whir- 
comb 等 中 也 认为 “数字 证 据 是 以 数字 形式 存储 或 传输 
的 具有 证 明 价值 的 信息 ” ,数字 证 据 可 以 以 文字 ( 文 
本 ) .声音 (音频 ) 或 图 像 (视频 或 静止 图 像 ) 的 形式 存 
在 。 学 者 李 炳 龙 等 ' 认为 数字 证 据 除了 常见 的 文本 、 
图 形 、 图 像 . 音 视频 ,还 包括 系统 日 志 、 数 据 库 文 件 和 操 
人 记录 ` 实 时 聊天 记录 等 。 还 有 部 分 学 者 从 案件 调查 
角 议 出 发 对 数字 证 据 进行 了 定义 ,如 王 芳 5 、 安 尼 瓦 尔 
- 辐 加 力 ”等 人 认为 数字 证 据 就 是 信息 数字 化 过 程 中 
形 需 的 以 数字 形式 读 写 的 能 够 证 明 案 件 事实 情况 的 次 
料 中 学 者 件 莉 等 ” 认为 数字 证 据 是 由 数字 设备 存储 、 
搓 忱 和 传递 的 对 案件 调查 有 价值 的 信息 和 数据 。 除 此 
这 如 ,不 少 学 者 研究 了 数字 证 据 与 其 相关 定义 之 间 的 
区 到 ,如 学 者 许 晓 彤 "" 、 杜 志 淳 等 "从 不 同 角度 对 电 
天 议 伯 与 视听 资料 .计算 机 证 据 .电子 证 据 .数字 证 据 、 
电学 数据 .科学 证 据 .电子 记录 等 概念 进行 了 辨析 。 由 
凡 乔 来 ,数字 证 据 是 依赖 于 一 定 的 数字 设备 .具有 多 种 
数学 化 形式 .能够 在 司法 程序 中 提供 对 案件 有 用 信息 


的 数字 化 资料 。 本 研究 中 的 可 信 数 字 证 据 是 指 带 有 可 


归属 的 数字 证 据 。 
1.2 数字 证 据 的 特性 分 析 

基于 对 数字 证 据 概念 的 不 同 定义 ,国内 外 学 者 对 
数字 证 据 的 特性 也 有 不 同 的 看 法 ,并 将 其 与 传统 证 据 
进行 了 比较 分 析 。 其 中 比较 具有 代表 性 的 有 :学 者 雇 
根 为 ”认为 数字 证 据 具有 抽象 性 和 无 形 性 、 感 知 手段 
多 样 性 和 依赖 性 .证 据 存在 的 依附 性 和 相对 独立 性 、 易 
失 性 和 可 恢复 性 并 存 .数据 内 容 的 精确 性 和 数据 脆弱 
性 等 。 学 者 王 芳 " 认为 ,高 科技 性 和 易 破 坏 性 是 数字 
证 据 两 个 相伴 相生 的 特性 ,此 外 ,数字 证 据 还 具有 多 样 
性 和 开放 性 ,传递 迅速 性 和 便利 高 效 性 等 特性 。 李 炳 
龙 等 四 则 认为 ,数字 证 据 相 比 传统 证 据 , 具 有 高 度 精密 
性 和 脆弱 易 逝 性 、 较 强 隐藏 性 、. 多 媒体 性 ,以 及 收集 迅 
速 . 易 保 存 .占用 空间 少 、 容 量 大 、 便 于 操作 等 特性 。 除 
此 之 外 , 牟 丽 等 认为 数字 证 据 还 具有 潜在 性 、 时 间 敏 


感性 等 。 综 合 各 位 学 者 对 数字 证 据 的 概念 定义 和 特征 
分 析 , 本 研究 认为 数字 证 据 的 特性 有 :形式 多 样 性 、 复 
制 成 本 低 ,传播 便捷 性 .内容 精确 性 .时间 敏感 性 等 ,此 
外 ,数字 证 据 也 同时 具有 :抽象 性 、. 易 破坏 性 和 载体 依 
赖 性 。 而 可 信 数 字 证 据 , 除 了 具备 数字 证 据 的 普遍 特 
性 ,还 应 具备 不 可 和 修改 性 、 易 验证 性 和 可 靠 性 等 特性 。 
1.3 ”数字 证 据 的 法 律 地 位 和 相关 法 律 制度 研究 

数字 证 据 是 随 着 科学 技术 的 发 展 、 数 字 设 备 的 广 
泛 使 用 而 逐渐 被 重视 起 来 的 ,是 区 别 于 纸 质 文件 视听 
资料 等 传统 证 据 的 新 的 证 据 形式 ,目前 国内 外 针对 数 
字 证 据 的 相关 法 律 法 规 还 不 够 完善 。 对 此 ,国内 外 学 
者 进行 了 相关 探讨 。 学 者 张 丽 芳 "认为 我 国 应 将 数 
字 证 据 列 为 证 据 法 中 独立 的 证 据 形式 ,并 应 确立 其 相 
应 的 证 据 规则 ,以 进行 准确 的 规范 ,引导 实践 。 学 者 程 
琳 ' ”针对 当前 计算 机 犯罪 数字 化 侦查 在 发 现 . 取 证 、 
鉴定 .保全 ,执法 方面 存在 的 多 个 难题 ,提出 要 完善 相 
关 法 律 法 规制 度 , 有 效 提高 数字 化 侦查 取证 能 力 的 建 
议 。 学 者 范 冠 艳 "以 北美 《数字 环境 中 的 证 据 法 ) 项 
目的 研究 成 果 为 主要 研究 对 象 ,结合 我 国 现状 探讨 了 
其 研究 结论 在 我 国 的 适用 性 ,并 将 我 国 与 北美 环境 下 
数字 证 据 状况 的 异同 做 了 对 比 。 国 外 学 者 0. Ker'” 
认为 传统 的 刑事 诉讼 法 规 不 能 有 效 地 规范 数字 证 据 的 
相关 调查 ,需要 新 的 法 律 法 规 来 规范 数字 证 据 及 其 收 
集 方法 ,他 还 对 法 规 的 具体 内 容 和 如 何 制定 等 提出 了 
建议 。 
1.4 数字 证 据 的 取证 和 保全 过 程 

数字 证 据 具有 脆弱 性 、 可 复制 性 、 易 破坏 性 等 特 
性 ,如 果 取 证 过 程 不 规范 或 保存 不 当 , 数 字 证 据 作为 证 
据 的 完整 性 和 有 效 性 就 很 难得 到 保证 。 学 者 韦 龙 
飞 "\ 张 菁 ' “等 对 数字 证 据 取 证 技术 进行 了 探讨 ,并 
分 析 了 其 面临 的 问题 和 挑战 。 学 者 件 丽 等 ”从 当前 犯 
罪 现场 勘 验 实际 情况 出 发 ,讨论 了 现场 勘 验 技术 员 在 
犯罪 现场 取证 数字 证 据 时 应 遵循 的 技术 方法 和 需要 注 
意 的 问题 。 游 君臣 基于 保护 数字 证 据 的 保密 性 和 
信息 完整 性 角度 ,提出 了 基于 SSL 的 数字 证 据 保护 机 
制 。 陈 柏 华 深 入 分 析 了 当今 手机 数据 取证 的 研究 
现状 和 面临 的 问题 ,为 迎合 手机 取证 事业 的 市 场 需求 ， 
设计 并 实现 了 基于 Android 系统 手机 的 数据 采集 系统 。 
学 者 张 俊英 针对 安 卓 应 用 中 数字 证 据 的 特性 ,设计 
了 一 种 通用 取证 框架 ,该 框架 将 取证 方法 拆 分 为 六 类 
子 流程 ,分 别 为 文件 捕获 文件 处 理 .数据 提取 数据 解 
析 、 信 息 关联 与 结果 标记 。N. Rudolph 等 ”探讨 了 由 
数字 设备 所 产生 的 数字 证 据 作为 证 据 的 特征 及 其 必须 
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满足 的 法 律 要 求 数字 设备 的 技术 要 求 等 ,并 建议 将 这 
些 要 求 纳入 数字 设备 的 开发 和 数字 证 据 的 创建 过 程 ， 
以 保证 数字 设备 所 创建 的 数字 证 据 的 证 据 价 值 。 学 者 
S. Lee 等 ”考察 了 一 般 的 数字 证 据 收 集 过 程 ,建立 了 
保证 数字 证 据 完整 性 和 记忆 信息 收集 的 具体 步骤, 提 
出 了 基于 PKI 的 MDC 公共 系统 .MAC 系统 和 公共 认 
证 系统 。 


2 WIPO 可 信 数 字 证 据 服 务 的 产生 背景 
与 发 展 历程 


WIPO 可 信 数 字 证 据 是 一 项 新 兴 的 知识 产权 服 
务 , 也 是 一 项 针对 数字 作品 的 在 线 商 务 服务 。WIPO 可 
信 数 字 证 据 服务 是 在 WIPO 原 有 知识 产权 保护 体系 中 
产 坐 和 发 展 起 来 的 ,是 数字 版 权 保护 的 新 工具 。 本 研 
蹇 通过 网 络 调研 方式 ,对 WIPO 可 信 数 字 证 据 服务 产 


生 沿 景 .发 展 历程 内 容 进行 了 系统 的 信息 搜集 ,作为 本 


WIPO 的 使 命 是 领导 平衡 有 效 的 国际 知识 产权 制 
度 的 发 展 , 让 创新 和 创造 造福 所 有 人 ? 。 为 了 给 世界 
范围 内 多 个 国家 的 企业 或 个 人 提供 简便 、 经 济 的 知识 
志 入 保 护 , WIPO 开展 了 一 系列 全 球 知 识 产权 服务 。 
WIPO 的 全 球 知识 产权 服务 体系 包括 :国际 专利 体 
SS 专利 合作 条 约 (Patent Cooperation Treaty,PCT ) ， 
通 富 PCT 提交 一 项 国际 申请 能 在 多 国 寻 求 专利 保护 ; 
国际 商标 体系 一 一 马 德里 体系 (Madid) ,通过 马德里 
体系 提交 一 项 国际 申请 能 在 多 国 得 到 商标 保护 ;国际 
外 观 设 计 体系 一 海牙 体系 ( Hague ) ,通过 海牙 体系 
能 用 最 少 的 手续 和 最 低 的 费用 在 多 个 成 员 国 注册 工业 
品 外 观 设计 。 此 外 ,WIPO 还 成 立 了 仲裁 与 调解 中 心 ， 
该 中 心 则 在 以 非 诉讼 的 手段 解决 知识 产权 和 技术 争 
议 ,为 全 球 企业 和 个 人 提供 中 立 的 、 国 际 性 的 和 非 营利 
的 替代 性 争议 解决 服务 (Alternative Dispute Resolution ， 
ADR) 。 不 仅 如 此 ,WIPO 还 非常 重视 对 知识 产权 数据 
的 管理 。 目 前 ,WIPO 已 经 建立 了 存 有 海量 知识 产权 信 
息 的 多 个 数据 库 ,包括 专利 数据 库 PATENTSCOPE 全 
球 品 牌 数据 库 .全 球 设计 数据 库 等 。WIPO 提供 对 这 些 


不 仅 需要 对 专利 商标、 外 观 设 计 等 正式 的 知识 产权 进 
行 保护 ,还 需要 对 其 尚 处 于 创作 过 程 中 的 数字 作品 进 
行 知识 产权 保护 。 网 络 的 无 国界 性 、 公 开 性 和 交互 性 
使 数字 作品 有 了 新 的 表现 形式 和 传播 方式 ,也 使 得 公 
众 获 得 数字 作品 的 途径 发 生 了 质 的 变化 。 国 际 互联 网 
的 存在 使 公众 可 以 方便 .快捷 地 获取 全 世界 最 新 的 数 
字 作 品 , 从 而 达到 知识 的 公开 公用 ,实现 资源 共享 , 极 
大 促进 了 优秀 内 容 的 广泛 传播 。 但 数字 文件 的 易 复 制 
性 在 体现 其 复制 成 本 低 、 传 播 便捷 等 优势 的 同时 ,也 导 
致 了 一 定 程度 上 数字 作品 的 滥用 或 盗用 ,进一步 增 大 
了 知识 产权 保护 的 难度 。WIPO 已 有 的 知识 产权 体系 
已 经 不 能 完全 满足 国家 ,企业 和 个 人 对 其 数字 作品 知 
识 产 权 保 护 的 需求 。 

际 版 权 法 规定 ,创作 者 无 需 采 取 任 何 行动 ,只 要 
将 创意 作品 固定 在 有 形 媒体 (例如 数字 文件 ) 中 , 便 会 
自动 获得 版 权 ,因此 在 诉讼 中 ,证明 创意 作品 在 特定 时 
间 点 存在 的 证 据 很 重要 。 应 对 数字 资产 的 知识 产权 侵 
权 诉 讼 的 重要 环节 之 一 是 提供 数字 资产 权利 归属 的 相 
关 证 据 , 而 确保 证 据 的 真实 性 、 合 法 性 和 完整 性 ,是 赢 
得 知识 产权 侵权 诉讼 的 关键 所 在 。 传 统 的 数字 证 据 完 
整 性 证 明 方法 几乎 都 存在 未 将 时 间 标 识 与 数字 证 据 绑 
定 的 缺陷 , 近 几 年 国内 外 的 知识 产权 诉讼 案 中 逐渐 开 
台 采 用 时 间 戳 对 知识 产权 侵权 电子 证 据 进行 保全 , 通 
过 在 经 过 数字 签名 的 文件 上 打上 一 个 可 信赖 的 时 间 截 
来 解决 相应 的 法 律 问题 。WIPO 可 信和 数字 证 据 服 务 正 
是 在 这 样 的 背景 下 被 开发 出 来 的 。 这 项 新 服务 是 对 
WIPO 现 有 知识 产权 服务 体系 的 补充 , 它 为 用 户 战 略 性 
地 管理 智力 资产 提供 了 另 一 种 工具 ” 。 
2.2 发 展 历程 

2020 年 5 月 27 日 ,WIPO 启动 了 WIPO 可 信 数 字 
证 据 服 务 。2020 年 7 月 31 日 ,WIPO 宣布 提供 西班牙 
语 和 法 语 版 本 。 据 WIPO 发 布 的 新 闻 报道 ,截至 2020 
年 9 月 15 日 ,已 经 有 来 自 150 多 个 国家 和 地 区 的 访客 
对 WIPO 可 信 数 字 证 据 这 项 新 服务 进行 了 在 线 访问 ， 
其 中 117 个 国家 和 地 区 的 访客 使 用 过 WIPO 可 信 数 字 
证 据 服务 ,使 用 次 数 最 多 的 墨西哥 .瑞士 西班牙 、 俄 罗 
斯 和 法 国 ,美国 .印度 和 意大利 等 国家 和 地 区 也 多 次 使 
用 WIPO 可 信 数 字 证 据 服 务 。 截 至 2020 年 12 月 ,WI- 


数据 库 的 免费 在 线 访问 ,让 任何 人 在 任何 地 点 都 能 
轻松 获取 知识 产权 数据 库 中 丰富 的 信息 。 

随 着 数字 时 代 的 发 展 ,世界 各 国 的 经 济 活动 日 益 
数字 化 ,工业 生产 .技术 研发 等 越 来 越 依赖 技术 .大 数 
据 和 全 球 协作 来 实现 创新 和 提升 创造 力 ,企业 和 个 人 


PO 可 信 数 字 证 据 已 经 提供 包括 英语 中文、 日 语 \ 西 班 
牙 语 法 语 、 韩 语 、 俄 语 、 德 语 和 葡萄 牙 语 在 内 的 九 种 语 
言 版 本 ,多 语言 版 本 使 得 WIPO 可 信 数 字 证 据 服务 能 
够 让 用 户 更 容易 地 获得 法 律 纠纷 所 在 司法 管辖 区 的 语 
言 的 书面 证 据 ” 。 
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3 ” WIPO 可 信和 数字 证 据 的 基本 内 酒 与 主 
要 特征 


3.1 服务 内 池 

WIPO 可 信 数 字 证 据 是 一 项 新 的 在 线 数字 商务 服 
务 , 可 以 为 任何 数字 文件 提供 日 期 和 时 间 戳 数字 指纹 ， 
快速 生成 防 算 改 证 据 ,以 证 明 该 文件 在 特定 时 间 点 的 
存在 。WIPO 可 信 数 字 证 据 使 用 业界 领先 的 安全 技 
术 , 在 几 秒 钟 内 就 能 为 用 户 的 智力 资产 生成 全 球 公认 
的 数字 指纹 , 称 之 为 WIPO 可 信和 数字 证 据 令 牌 ,并 且 在 
创建 令 牌 的 同时 加 上 日 期 和 时 间 戳 。WIPO 可 信 数 字 
证 据 令 牌 无 限期 有 效 ,系统 会 安全 存储 5 年 , 且 始 终 保 
持 与 不 断 发 展 的 加 密 技 术 一 致 。 任 何人 都 可 以 通过 

对 令 牌 进行 在 线 验 证 ,随时 随地 证 明 已 经 获得 令 
牌 的 数字 文件 在 某 个 时 间 点 的 存在 。 这 能 有 效 防止 知 
人 
| 


o 


3 GD 服务 内 容 
SWwIPO 可 信 数 字 证 据 服务 的 服务 内 容 可 以 分 为 两 
,一 类 是 付费 服务 ,一 类 是 免费 服务 。 付 费 服务 包 
播 *@ 创 建 令 牌 。 该 令 牌 是 数字 文件 带 有 日 期 和 时 间 
王国 数字 指纹 ,其 内 容 永 久 有 效 ,WIPO 可 信 数 字 证 据 
服 芬 系统 会 将 其 存储 5 年 ,并 且 在 存储 期 限 到 期 之 前 
en es 
} 


话 韦 。 基 于 已 获得 的 WIPO 可 信和 数字 证 据 令 牌 ,用 户 
可 叹 继 续 申请 由 WIPO 盖 章 并 签名 的 优质 证 书 , 见 图 
1.5 光 证 书 可 辅助 证 明 数字 文件 的 归属 权 和 数字 文件 
在 僵 时 间 点 的 存在 。 目 前 WIPO 可 以 提供 多 种 语言 签 
发 的 证 书 。 此 外 ,WIPO 可 信 数 字 证 据 还 提供 对 令 牌 的 
免费 验证 服务 ,用 户 可 以 通过 验证 数字 文件 在 某 确定 
时 间 点 的 存在 来 辅助 解决 数字 版 权 相 关 的 纠纷 。 
3.3 ”服务 特点 
3.3.1 权威 的 组 织 地 位 

WIPO 世界 知识 产权 组 织 是 知识 产权 服务 .政策 、 
信息 与 合作 的 全 球 论坛 ,成 立 于 1967 年 ,目前 有 193 
个 成 员 国 ”。2019 年 10 月 举行 的 第 59 届 成 员 国 大 
会 上 ,WIPO 的 193 个 成 员 国 一 臻 通过 了 WIPO 可 信 数 
字 证 据 项 目的 启动 。WIPO 可 信 数 字 证 据 令 牌 可 用 于 
将 数字 时 间 戳 记 视 为 合法 证 据 的 国家 。 为 克服 不 同 国 
家 时 间 惟 服务 中 心 (Time Stamp Authorities ,TSAs ) 可 能 
在 当地 司法 管辖 区 认证 受 限 的 障碍 ,WIPO 可 信 数 字 证 
据 服务 采用 的 时 间 惟 服务 ,避免 了 用 不 同 国家 的 当地 
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图 1 WIPO 可 信和 数字 证 据 证 书 样 例 


时 间 惟 服务 中 心 为 每 个 存在 潜在 法 律 纠 纷 风险 的 管辖 
区 创建 相同 的 证 据 ,因此 WIPO 可 信和 数字 证 据 可 以 做 
到 不 受 司法 管辖 权限 制 ,单一 的 WIPO 可 信和 数字 证 据 
令 牌 就 足以 在 接收 数字 证 据 的 法 庭 上 作为 可 接受 的 证 
据 。 

3.3.2 可 信赖 的 工作 流程 

任何 人 都 可 以 访问 WIPO 可 信 数 字 证 据 的 安全 在 
线 网 站 ,请求 获得 特定 数字 文件 的 WIPO 可 信 数 字 证 
据 令 牌 。WIPO 可 信 数 字 证 据 服务 的 令 牌 创建 工作 流 
程 分 为 以 下 几 个 步骤: 

(1 ) 用户 访问 服务 。 用 户 使 用 浏览 器 通过 ul 
( wipoproof. wipo. int) 访问 WIPO 可 信和 数字 证 据 服 务 网 
页 ,注册 WIPO 账户 后 方 可 使 用 该 服务 。 

(2) 请 求 令 牌 。 选 择 一 个 或 多 个 任何 格式 的 数字 
文件 ,由 系统 为 文件 生成 数字 指纹 ( 哈 希 ) ,这 个 过 程 
中 文件 不 会 被 上 传 到 WIPO 可 信 数 字 证 据 中 ,只 有 生 
成 的 哈 希 值 被 保存 到 WIPO 可 信 数 字 证 据 中 ,最 大 程 
度 地 保护 了 用 户 的 个 人 信息 和 数据 。 

(3) 创建 令 牌 。WIPO 可 信 数 字 证 据 后 台 系 统 为 
数字 文件 的 哈 希 值 打 上 时 间 戳 ,并 创建 数字 签名 ,生成 
令 牌 。 

(4) 下载 令 牌 。 用 户 可 直接 下 载 创 建 好 的 WIPO 


可 信 数 字 证 据 令 牌 。 
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黄 国彬 ， 陈 丽 . WIPO 可 信 数 字 证 据 服务 的 内 容 与 特点 剖析 [可 .图 书 情报 工作 ,2021 ,65(13):137 - 145. 


3.3.3 稳定 的 技术 支持 

WIPO 可 信 数 字 证 据 服务 采用 了 目前 成 熟 的 数字 
认证 技术 一 一 PKI 技术 ,为 WIPO 可 信 数 字 证 据 的 用 户 
提供 合 规 的 并 被 大 多 数 国家 所 接受 的 数字 证 据 。PKI 
是 以 公 钥 密码 学 和 数字 签名 为 基础 ,以 数字 证 书 为 核 
心 的 实现 网 络 信息 安全 的 系统 ,已 成 为 网 络 各 应 用 的 
安全 基础 平台 。PKI 由 公 钥 证 书证 书 管理 机 构 .证 
书 管理 系统 等 围绕 证 书 服务 的 各 种 软 硬 件 设备 以 及 相 
应 的 法 律 基础 共同 组 成 , 它 提 供 了 一 系列 支持 公 钥 密 
码 应 用 的 基础 服务 。PKI 的 核心 是 解决 信息 互联 网 络 
中 的 信任 问题 ,确定 信息 网 络 空间 中 各 种 行为 主体 身 
份 的 唯一 性 真实 性 和 合法 性 ,保护 信息 网 络 空间 中 各 
种 主体 的 安全 利益 ,其 特点 是 信息 机 密 性 .可 认证 
性 s 完 整 性 和 不 可 抵赖 性 ” 。PKI 采用 证 书 进 行 公 钥 
管理 ,通过 第 三 方 机 构 证 书 权威 中 心 (Certificate Au- 
用 人 ee 言 息 人 


RE 

WIPO 可 信 数 字 证 据 服务 符合 世界 上 电子 信托 服 
舌战 全 面 、 最 严格 的 法 规 之 一 一 一 电子 识别 、 认 证 和 信 
接 服务 (electronic Identification (elID ) ， 
an 中 -Trust Services ,eIDAS ) 1 eIDAS 法 规 是 欧盟 的 法 
和 人 规定 了 电子 识 另 1 和 信托 服务 的 规则 ,包括 基于 欧 
洲 瑟 信 标 准 协会 (European Telecommunications Stand- 
ardEEInstitute， ETSI) “标准 的 所 需 技术 标准 的 细节 。 
elDAS 法 规 允 许 公民 ,企业 和 公共 行政 部 门 使 用 电子 
身份 识别 手段 和 信托 服务 ( 即 电子 签名 .电子 印章 、 时 
间 惟 注册 电子 交付 和 网 站 认证 ) ,以 获得 在 线 服务 或 
管理 电子 交易 。eIDAS 法 规 有 以 下 特点 :中 透明 度 和 
问 责 制 。 明 确 界定 信托 服务 提供 者 的 最 低 义 务 和 责 
任 ;@ 可 信 度 与 安全 性 。 保 证 服务 的 可 信 度 以 及 信托 
服务 提供 者 的 安全 要 求 ;四 技术 中 立 。 避 兔 只 有 特定 


Authentication 


立 实施、 维护 和 持续 改进 信息 安全 管理 体系 的 要 求 ， 
还 包括 根据 国际 标准 组 织 的 需要 对 信息 安全 风险 进行 
评估 和 处 理 的 要 求 ” 。 

此 外 ,WIPO 可 信 数 字 证 据 服 务 的 时 间 戳 服务 还 符 
合 ETSI EN 319 421( 电 子 签名 和 基础 设施 ,签发 时 间 
戳 的 信托 服务 提供 商 的 政策 和 安全 要 求 ) 标 准 , 该 标准 
旨 在 满足 国际 社会 对 电子 交易 提供 信托 服务 的 一 般 要 
求 , 包 括 对 向 公众 提供 服务 的 信托 服务 提供 商 (Trust 
Service Provider ,TSP) 的 要 求 ,法 规 中 对 合格 TSP 做 了 
更 具体 的 规定 ,并 对 发 布 合格 时 间 戳 的 合格 TSP 提出 
了 进一步 的 具体 要 求 ” 。 
3.4 国内 数字 证 据 相 关 服 务 比 较 

近年 来 ,我 国 出 现 了 一 些 通过 区 块 链 技术 提供 数 
字 证 据 的 服务 。 蚂 蚁 集团 的 蚂蚁 区 块 链 是 国内 首 家 法 
律 认 可 的 区 块 链 存 证 平台 ,由 蚂蚁 区 块 链 提供 的 “可 信 
存 证 服务 ”就 是 依托 于 区 块 链 和 AI 技术 ,该 服务 具备 
全 流程 留 痕 、 全 链 路 可 信 、 全 节点 见证 等 特点 ” 。 该 
服务 按 月 /年 收费 ,最 低 可 选择 购买 3 万 元 人 民 币 的 一 
月 50 万 次 存 证 服务 ,更 适合 对 存 证 需求 多 的 企业 或 集 
体 。 此 外 ,蚂蚁 区 块 链 还 专门 开发 了 一 个 区 块 链 版 权 
服务 " 竟 评 数字 版 权 服 务 平 台 ” ,该 平台 不 仅 提供 存 证 
和 核验 功能 ,还 提供 额外 的 全 网 监测 与 链 上 取证 等 付 
费 服 务 ,虽然 针对 存 证 收取 的 服务 费 较 低 , 只 有 一 次 5 
元 人 民 币 ,但 全 网 监测 和 链 上 取证 等 服务 的 收费 则 较 
高 。 该 平台 需要 上 传 文件 到 平台 进行 保存 ,并 且 对 文 
件 大 小 和 格式 有 诸多 要 求 , 保 存 年限 较 短 ,只 有 3 年 ， 
同时 也 要 求 用 户 自己 保存 原件 。 

与 上 述 蚂蚁 链 的 数字 证 据 服务 相 比 ,WIPO 可 信和 数 
字 证 据 服务 具有 更 广泛 的 适用 性 :中 权威 性 蚂蚁 链 的 
数字 证 据 服务 仅 受 到 国内 法 律 认 可 ,而 WIPO 提供 的 
数字 证 据 在 将 数字 时 间 截 记 视 为 合法 证 据 的 国家 中 都 
能 够 作为 有 效 证 据 ;@ 稳 定性 蚂蚁 链 依托 的 是 区 块 链 
技术 ,而 一 段 时 间 内 ,区 块 链 在 数字 版 权 管理 领域 的 应 
用 还 处 于 探索 阶段 ,同时 ,区 块 链 在 数字 版 权 管 理 平 台 


技术 才能 满足 的 要 求 ;@@ 市 场 规则 和 标准 化 确定 性 。 
遵循 eIDAS 法 规 有 以 下 几 点 优势 :中 更 好 的 用 户 体验 。 
确保 流畅 的 服务 和 产品 交付 ;@ 更 高 的 安全 性 和 责任 
感 。 由 于 安全 的 解决 方案 和 法 律 确定 性 ,eIDAS 法 规 
给 予 了 各 方 之 间 的 更 大 保证 ;@ 更 高 的 效率 收益 。 通 
过 减少 流程 周期 .大 规模 自动 化 ,简化 任务 执行 流程 以 
及 降低 总 体 成 本 ,同时 保持 产品 和 服务 的 质量 。 
WIPO 可 信和 数字 证 据 服务 还 符合 ISOAIEC 27001 
信息 安全 管理 标准 。 该 标准 规定 了 在 组 织 范 围 内 建 


oy 


应 用 中 还 存在 资源 浪费 .缺乏 统一 的 认证 标准 独创 性 
判断 缺失 .智能 合约 漏洞 频 发 等 问题 ” 。 而 WIPO 可 
信和 数字 证 据 服务 依托 于 基于 密码 学 和 加 密 、 数 字 签 名 、 
数据 完整 性 机 制 .数字 信封 ,双重 数字 签名 等 基础 技术 
的 PKI 公共 基础 设施 技术 ,相对 来 说 更 加 的 成 熟 和 稳 
定 ;@@ 安 全 性 蚂蚁 链 的 数字 版 权 服务 需要 用 户 将 自己 
的 数字 文件 上 传 到 蚂蚁 区 块 链 中 ,而 WIPO 可 信 数 字 
服务 后 端 系统 全 程 不 会 读 取 用 户 的 本 地 文件 ,只 保存 
由 数字 文件 生成 的 哈 硕 值 , 从 而 更 大 程度 地 保护 了 用 
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户 的 数字 资产 .降低 了 信息 泄露 的 风险 ; 由 便捷 性 目 
前 蚂蚁 链 以 国内 用 户 为 主 ,其 服务 也 逐渐 扩展 到 国外 
其 他 国家 ,服务 页 面 提供 了 中 文 和 英文 两 种 版 本 ,而 
WIPO 可 信 数 字 证 据 服务 提供 多 种 语言 版 本 的 服务 界 
面 和 证 书 , 能 够 让 全 球 更 多 的 人 享受 到 价格 低廉 且 便 
捷 的 服务 ; @ 高 性 价 比 WIPO 可 信 数 字 证 据 服 务 提供 
单 次 服务 购买 和 多 次 服务 优惠 捆绑 购买 , 相 比 于 蚂 蚊 
链 的 可 信 存 证 服务 ,价格 适中 ,更 适合 存 证 需求 量 较 少 
的 用 户 ,如 以 个 人 为 单位 需要 对 作品 进行 存 证 的 用 户 。 


4 WIPO 可 信 数 字 证 据 在 数字 版 权 保护 
方面 的 应 用 


WIPO 对 版 权 的 定义 为 “一 个 法 律 术语 ,用 来 描述 
创作 者 对 其 文学 艺术 作品 享有 的 权利 "。 版 权 适 用 于 
讽 的 创造 性 输出 , 受 版 权 保护 的 作品 从 书籍 .音乐 、 
续 间 , 睹 明和 电影 到 计算 机 程序 数据库 ,广告 .地 图 和 
了 图 纸 ” 。 版 权 赋予 创作 者 经 济 权利 和 精神 权利 ， 
根据 (伯尔尼 公约 》" ,在 大 多 数 国家 ,作品 所 有 人 不 
必 尘 册 也 会 自动 拥有 其 创作 作品 的 版 权 。 但 是 ,如 果 
项 作品 的 版 权 有 争议 时 ,拥有 确 普 证 据 证 明 它 在 
特定 时 间 点 的 存在 非常 重要 ,这 正 是 WIPO 可 信 


疾 33E 据 所 提供 的 服务 。 
4. 世 为 数字 作品 创作 过 程 提供 可 信 时 间 堆 数字 证 据 
WIPO 可 信 数 字 证 据 令 牌 能 提供 创作 者 在 某 个 时 


大 之 前 创建 了 某 项 作品 的 带 时 间 稚 的 数字 证 据 , 有 
助 垂 确定 作品 在 某 个 时 间 点 的 存在 。 距 《中 华人 民 共 
和 国 著作 权 法 ) 实 施 已 有 近 三 十 年 ,这 期 间 我 国 不 断 对 
著作 权 法 进行 修正 ,同时 陆续 出 台 了 相关 行政 法 规 ,已 
经 形成 了 一 套 比 较 完 整 的 版 权 保 护法 律 体系 。 目 前 ， 
我 国 针对 数字 版 权 也 出 台 了 一 些 相应 的 政策 和 规定 ， 
如 《互联 网 著作 权 行政 保护 办 法 》《 信 息 网 络 传播 权 保 
护 条 例 》, 但 我 国 公民 的 数字 版 权 保护 意识 依然 比较 薄 
弱 , 尤 其 是 创作 者 在 数字 作品 创作 过 程 中 的 数字 版 权 
保护 意识 。 由 于 数字 作品 的 特性 ,加 上 网 络 的 无 国界 
性 .公开 性 和 交互 性 ,数字 作品 有 了 新 的 表现 形式 和 伟 
播 方式 ,有 利于 知识 的 公开 公用 ,实现 资源 共享 ,也 有 
利于 优秀 内 容 的 广泛 传播 。 创 作者 们 越 来 越 倾向 于 在 
网 络 上 发 布 和 传播 自己 的 作品 ,但 随 之 而 来 的 数字 版 
权 侵权 问题 也 越 来 越 严重 。 在 当前 的 网 络 环境 下 , 创 
作者 们 无 法 同时 兼顾 知识 共享 和 避免 作品 被 滥用 或 次 
用 ,因此 只 能 从 提高 自身 数字 版 权 保护 意识 入 手 , 提 前 
做 好 版 权 保护 准备 ,最 大 程度 地 维护 自己 的 权益 。 在 


与 数字 证 据 取证 相关 的 研究 中 ,有 学 者 提出 了 时 间 同 
步 是 数字 证 据 取 证 的 难题 之 一 ,需要 引入 可 信 时 间 蕉 
服务 来 解决 该 问题 ” ;也 有 学 者 提出 当前 证 明 数 字 证 
完整 性 的 方法 都 存在 着 未 将 时 间 标 识 与 数字 证 据 进 

行 绑 定 的 缺陷 ” 。 将 作品 与 其 存在 时 间 联 系 起 来 也 
是 版 权 相 关 的 法 律 纠纷 中 的 一 个 关键 因素 。WIPO 可 
信 数 字 证 据 服 务 能 够 帮助 版 权 人 从 一 件 作品 的 创作 初 
期 就 开始 为 其 数字 作品 生成 防臭 改 的 、 带 时 间 惟 数字 
指纹 的 令 牌 , 当 出 现 数字 版 权 争 议 时 能 够 提供 可 信 的 
时 间 惟 数 字 证 据 , 在 保护 创作 者 数字 作品 的 同时 也 能 
提高 创作 者 的 数字 版 权 保护 意识 。 
4.2 为 数字 作品 绑 定 其 创作 者 身份 

数字 版 权 保护 的 核心 之 一 是 确 权 , 即 确定 作者 和 
作品 之 间 的 权 属 关系 。 网 络 环境 下 ,由 于 数字 资源 的 
易 复制 性 、 易 破坏 性 ,未 经 版 权 注册 的 作品 如 果 被 发 布 
并 通过 互联 网 传播 后 ,一旦 发 生 版 权 纠纷 ,其 权 属 问题 
将 很 难 判定 。 因 此 创作 者 在 发 布 自己 的 新 作品 前 ,做 
好 确 权 准备 ,将 创作 者 身份 和 数字 作品 链接 起 来 非常 
重要 。 创 作者 可 以 通过 WIPO 可 信 数 字 证 据 服 务 ,为 
其 数字 作品 申请 令 牌 ,将 数字 作品 和 其 创作 者 身份 进 
行 链接 。 此 外 ,WIPO 可 信和 数字 证 据 还 允许 创作 者 为 歌 
词 .旋律 等 局 部 作品 和 最 终 整 体 作 品 创建 单独 的 标记 ， 
使 每 个 作品 的 组 成 部 分 都 可 以 被 记录 下 来 并 加 以 保 
护 。 音 乐 .电影 和 视频 作品 通常 是 多 个 创作 者 的 共同 
作品 ,有 效 区 分 多 个 合作 者 能 帮助 解决 在 未 来 在 协作 
中 可 能 出 现 的 关于 作者 身份 的 分 歧 。 并 且 ,WIPO 可 信 
数字 证 据 服务 具有 价格 低 .操作 简便 提供 免 费 的 验证 
服务 等 优点 ,能够 最 大 程度 地 降低 创作 者 将 其 数字 作 
品 与 作者 身份 进行 绑 定 的 时 间 和 金钱 等 维权 成 本 。 
4.3 辅助 科研 人 员 和 高 校 图 书馆 管理 科学 数据 

科学 数据 ,也 称 为 研究 数据 或 者 科学 研究 数据 ,是 
指 在 科学 研究 活动 中 产生 的 原始 的 基础 数据 ” ,包括 
观测 数据 .统计 数据 、 调 查 数据 、 实 验 数据 等 。 科 研 机 
构 ,高 校 或 企业 的 研发 部 门 ,每 天 都 会 产生 许多 珍贵 的 
科学 数据 ,这 些 数据 可 能 意味 着 新 产品 的 问世 以 及 新 
的 重大 发 现 。 科 学 研究 的 过 程 及 其 产生 的 科学 数据 正 
在 推动 许多 行业 的 进步 。 科 研 工 作者 们 可 能 会 使 用 一 
些 工 具 来 帮助 捕获 和 管理 这 些 数 据 或 数字 资产 ,但 这 
些 工 具 并 不 能 提供 一 种 方法 来 证 明科 学 数据 在 特定 时 
间 点 的 存在 。 此 外 ,科学 数据 是 在 科研 过 程 中 不 断 更 
新 补充 .长 期 累积 起 来 的 ,这 个 过 程 中 会 产生 多 个 版 本 
的 数据 ,需要 对 其 进行 记录 和 保存 。WIPO 可 信 数 字 证 
据 服务 不 仅 能 证 明 数 字 资 产 在 某 个 时 间 点 的 存在 ,还 
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能 帮助 科研 人 员 为 软件 代码 、 实 验 数 据 、 研 究 笔 记 等 创 
建 多 版 本 历史 记录 ,以 降低 未 来 数字 资产 被 盗用 的 湾 
在 风险 。 高 校 是 人 才 培 养 的 基地 ,也 是 进行 科学 研究 
的 重要 场所 。 高 校 图 书馆 作为 高 校 信息 资源 的 聚合 
地 ,同时 也 是 信息 资源 的 组 织 者 ,管理 者 和 知识 的 引导 
者 ,有 责任 为 高 校 的 科学 研究 提供 学 科 服 务 机构 知 识 
库 构 建 . 科 学 数据 管理 等 支持 。 借 助 WIPO 可 信 数 字 


证 据 服 务 ,高 校 图 书馆 可 以 制定 有 效 的 、 保 护 数字 版 权 
的 科学 数据 管理 计划 ,帮助 高 校 师 生 对 科学 数据 进行 
有 效 管理 ,以 降低 未 来 发 生 科 学 数据 数字 版 权 纠 纷 的 
潜在 风险 。 
4.4 帮助 科研 人 员 应 对 网 络 引 用 失效 

网 络 引 文 是 指 学 术 论文 后 面 所 附 的 、 其 来 源 出 处 
是 网 络 信 | 


息 的 参考 文献 ,实际 上 是 用 作 引 文 的 网 络 信 
站 天 本 作成 写生 和 
赣 的 科学 研究 过 程 的 完整 表达 形 
i 
莫 国 。 而 网 络 信息 资源 内 容 繁多 并 且 更 新 变化 迅速 
诈 委 网络 信息 资源 随 着 时 间 的 推移 会 出 现 链接 失效 
人 
(Bef 人 rence rot) 问题 。 在 引用 网 络 信息 资源 一 0 
导 可 能 会 无 法 证 明 其 引用 内 容 的 真实 性 和 存在 性 ， 

对 往 研 工作 者 来 说 非常 不 便 。 We 
务 斌 以 在 一 定 程度 上 帮助 科研 人 员 应 对 这 一 问题 : 科 
克 天 员 可 以 对 自己 所 引用 的 网 络 信 息 资源 的 URL 和 
网 宽 内 容 进行 截图 ,下 载 保存 完 整 的 网 页 内 容 , 并 将 这 
些 截图 和 网 页 内 容 文件 保存 为 数字 文件 ,通过 使 用 


通信 和 和 信息 技术 相关 的 专利 申请 数量 正在 逐年 增多 。 
大 多 数 知识 产权 是 为 工业 时 代 而 发 展 的 ,但 传统 的 知 
识 产权 保护 并 不 一 定 能 涵盖 所 有 类 型 的 知识 产权 ,万 
其 是 在 保护 数字 作品 和 数据 方面 。WIPO 可 信和 数字 证 
据 服 务 的 出 现 使 WIPO 在 提供 针对 数字 经 济 需求 的 知 
识 产权 服务 方面 迈 出 了 意义 重大 的 一 步 。 本 研究 从 
WIPO 可 信和 数字 证 据 这 项 新 服务 的 基本 内 涵 出 发 ,基于 
“可 信和 数字 证 据 ” 的 基本 概念 和 特性 ,梳理 了 WIPO 可 
信 数 字 证 据 的 主要 特征 ,并 与 国内 在 数字 版 权 保 护 方 
面 的 数字 证 据 服务 进行 了 比较 ,总 结 出 WIPO 可 信 数 
字 证 据 服务 的 突出 特性 ,并 从 实践 的 角度 提出 了 该 服 
务 在 数字 版 权 保护 方面 的 可 行 应 用 
WIPO 可 信和 数字 证 据 作为 一 项 新 服务 ,其 框架 体 

系 .功能 构成 都 还 在 不 断 完善 中 , 尚 存 在 一 些 局 限 :QD 
现 阶段 WIPO 可 信和 数字 证 据 服 务 的 主要 作用 是 通过 提 
供 防 算 改 证 据 , 证 明 在 数字 文件 在 某 特定 时 间 点 的 存 
在 ,可 以 作为 数字 作品 确 权 时 的 辅助 手段 ,帮助 管理 未 
来 的 版 权 相 关 纠 纷 。 但 WIPO 可 信 数 字 证 据 服 务 暂 时 
不 不 能 像 全 球 知 识 产 权 注册 系统 (例如 PCT 马德里 和 
海牙 服务 ) 一 样 提供 受 法 律 保障 的 知识 产权 保护 ,这 些 
由 WIPO 管理 的 知识 产权 制度 是 建立 在 成 员 国 之 间 的 
司 际 条 约 之 上 的 ,可 以 通过 简化 跨 辖 区 同时 申请 知识 
产权 保护 的 过 程 来 帮助 知识 产权 所 有 人 寻求 知识 产权 
保护 。WIPO 可 信 数 字 证 据 可 以 被 看 作 保护 知识 产权 
的 措施 ,但 它 不 提供 实际 的 保护 或 注册 ,也 不 能 取代 知 
识 产权 注册 系统 。@WIPO 可 信 数 字 证 据 服务 不 会 访 
问 用 户 的 本 地 文件 内 容 , 降 低 了 在 服务 过 程 中 汇 霞 信 


[e] 


Wi 可 信 数 字 证 据 服 务 为 该 数字 文件 获得 不 可 篡改 
的 带 有 日 期 和 时 间 戳 的 令 牌 ,该 令 牌 和 数字 文件 一 起 ， 
可 作为 网 络 引文 在 某 时 间 点 存在 的 证 据 , 帮 助 科研 人 
员 提 前 做 好 应 对 网 络 引 用 失效 的 准备 。 


S 结语 


WIPO 可 信 数 字 证 据 服 务 作为 一 种 有 效 的 工具 ,可 
以 用 于 创建 有 关 数 字 文 件 在 特定 日 期 和 时 间 存 在 的 证 
据 , 用 户 可 以 保留 WIPO 可 信 数 字 证 据 生成 的 令 牌 作 
为 数字 证 据 , 以 减少 潜在 的 法 律 纠纷 。WIPO 可 信 数 字 
证 据 服务 可 以 辅助 证 明 创 作者 拥有 某 项 知识 产权 ,或 
帮助 个 人 和 企业 保护 数字 资产 内 容 , 无 论 它 们 是 否 成 
为 正式 的 知识 产权 。WIPO 可 信 数 字 证 据 是 一 项 重要 
的 数字 版 权 保 护 服 务 上 的 发 展 ， ee 
一 步 推 向 数字 志 界 。 目 前 ,世界 经 济 正经 历 着 从 工业 
化 到 数字 化 的 巨大 转变 ,根据 WIPO 的 统计 数据 ,数字 


息 或 者 用 户 通过 服务 平台 被 侵权 的 风险 。 但 男 一 方 
面 ,该 服务 不 为 用 户 提 供 数 据 保存 ,而 是 由 用 户 自己 保 
存 用 于 申请 令 牌 的 原始 文件 并 且 不 能 做 任何 改动 ,一 
且 发 生 数 字 版 权 纠 纷 ,需要 用 户 提 供 该 原始 文件 以 便 
查验 ,这 对 用 户 来 说 很 不 方便 ,尤其 是 提供 不 便 存 储 在 
本 地 电脑 上 的 大 型 数字 文件 ,如 数字 图 书馆 资源 、 企 业 
的 海量 数据 等 。 
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Analysis of the Content and Characteristics of WIPO Trusted Digital Evidence Service 
Huang Guobin Chen Li 
School of Government, Beijing Normal University, Beijing 100875 

Abstract: | Purpose/significance | This study aims to analyze the content and characteristics of WIPO trusted 
digital evidence service, and find the feasible application of WIPO trusted digital evidence service in digital copyright 
protection. | Method/process| Using the methods of literature research and network research, this paper reviewed 
and summarized the research progress of digital evidence. Tt analyzed the background, development process, service 
cannotation ,Service content and service characteristics of WIPO trusted digital evidence, and put forward the feasible 
lication of WIPO trusted digital evidence in digital copyright protection. | Result/ conclusion | Tt is found that the 
ent research on digital evidence mainly focuses on the concept analysis, characteristics analysis, legal status and 
Gelated legal system issues, evidence collection and preservation issues of digital evidence. WIPO trusted digital evi- 
ce service has the characteristics of authoritative organization status, reliable workflow, stable technical support 
动 strict management policies and service standards. It can be used to provide trusted timestamp digital evidence for 
Ge creation process of digital works, bind the creator identity for digital works, assist scientific researchers and uni- 

sity libraries to manage research data, and help researchers deal with the problem of reference rot. 
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